Gihail Jouwrvrak

Jurnal llmiab Bidang Sosial, Ekonomi, ‘Budaya, Teknologi, dan Pendidikan

E-1SSN: 2809-8544

PRIVASI DAN KEAMANAN DATA DALAM LAYANAN CLOUD:
PERSPEKTIF HUKUM DAN REGULASI

PRIVACY AND DATA SECURITY IN CLOUD SERVICES: A LEGAL AND
REGULATORY PERSPECTIVE

Hotmaria Hertawaty Sijabat?, Gunawan Widjaja?
Universitas 17 Agustus 1945 Jakarta, Indonesia
Email: sijabathotmaria@gmail.com?, widjaja_gunawan@yahoo.com?

Abstract

The use of cloud services has become increasingly common in recent years, but this brings significant
challenges related to data privacy and security. This paper examines the legal and regulatory
perspectives on data privacy and security in cloud services. With regulations such as the General
Data Protection Regulation (GDPR) in the European Union, strict standards have been set to protect
personal data. The responsibility for ensuring data privacy and security must be shared between
cloud service providers and users, with clear policies and contracts defining their respective
responsibilities. Furthermore, as technology advances rapidly, regulations must continue to evolve
to address new challenges and ensure adequate data protection. International collaboration and
increased technological awareness among policymakers are also key factors in this effort.
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Abstrak

Penggunaan layanan cloud telah menjadi semakin umum dalam beberapa tahun terakhir, namun hal
ini membawa tantangan signifikan terkait privasi dan keamanan data. Makalah ini mengkaji
perspektif hukum dan regulasi terhadap privasi dan keamanan data dalam layanan cloud. Dengan
adanya regulasi seperti General Data Protection Regulation (GDPR) di Uni Eropa, standar ketat telah
ditetapkan untuk melindungi data pribadi. Tanggung jawab untuk memastikan privasi dan keamanan
data harus dibagi antara penyedia layanan cloud dan pengguna, dengan kebijakan dan kontrak yang
jelas mendefinisikan tanggung jawab masing-masing. Selain itu, seiring dengan cepatnya
perkembangan teknologi, regulasi harus terus berevolusi untuk mengatasi tantangan baru dan
memastikan perlindungan data yang memadai. Kolaborasi internasional dan peningkatan kesadaran
teknologi di antara pembuat kebijakan juga menjadi faktor kunci dalam upaya ini.

Kata kunci: Privasi, Keamanan Data, Layanan Cloud, Perspektif Hukum dan Regulasi.

PENDAHULUAN

Pada era digital saat ini, layanan cloud telah menjadi tulang punggung bagi banyak
sektor industri dan pemerintahan. Layanan cloud, atau komputasi awan, adalah model
penyediaan sumber daya komputasi melalui internet yang memungkinkan pengguna untuk
mengakses, menyimpan, dan mengelola data serta aplikasi perangkat lunak tanpa perlu
memiliki atau mengelola infrastruktur fisik secara langsung (lyer & Modi, 2022). Dengan
cloud computing, berbagai layanan seperti server, penyimpanan data, database, jaringan,
perangkat lunak, dan banyak lagi dapat disampaikan melalui penawaran berbasis langganan
dari penyedia layanan cloud. Model ini menghasilkan fleksibilitas dan skalabilitas yang
tinggi, memungkinkan pengguna untuk menyesuaikan penggunaan sumber dayanya dengan
kebutuhan yang berubah-ubah, serta mengurangi biaya operasional dan manajemen
perangkat keras (Cloud Security Alliance (CSA), 2020).
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Teknologi ini memberikan kemudahan akses, penyimpanan, dan pengelolaan data
secara efisien. Pengguna layanan cloud tidak lagi dibatasi oleh kapasitas penyimpanan lokal,
dan dapat mengakses data mereka kapan saja dan dari mana saja. Menurut laporan dari
Gartner (2023), penggunaan layanan cloud global diperkirakan akan tumbuh sebesar 23%
setiap tahunnya, menunjukkan pentingnya teknologi ini dalam kehidupan modern. Namun,
seiring dengan meningkatnya adopsi layanan cloud, muncul sejumlah tantangan dalam hal
privasi dan keamanan data (Hill & Bennett, 2023). Data yang disimpan di cloud sering kali
tersebar di berbagai lokasi geografis yang tidak selalu berada dalam satu yurisdiksi hukum.
Hal ini menimbulkan kekhawatiran tentang siapa yang memiliki akses ke data tersebut,
bagaimana data tersebut dilindungi, dan bagaimana pelanggaran data dapat diidentifikasi
dan ditangani (Martin & Lopez, 2022).

Privasi dan keamanan data merupakan aspek krusial dalam layanan cloud karena data
yang disimpan dan diproses melalui layanan ini sering kali mencakup informasi sensitif dan
vital. Data pengguna, yang mungkin berisi informasi pribadi, finansial, atau bisnis, rentan
terhadap ancaman siber seperti peretasan, pencurian data, atau serangan phishing. Oleh
karena itu, penyedia layanan cloud harus memastikan mekanisme proteksi yang kuat, seperti
enkripsi data, otentikasi multi-faktor, serta pemantauan dan deteksi ancaman yang canggih.
Selain itu, kebijakan privasi yang transparan dan kepatuhan terhadap peraturan perlindungan
data, seperti GDPR di Uni Eropa, juga diperlukan untuk menjaga kepercayaan dan
perlindungan hak-hak pengguna (Hidalgo & Ruiz, 2024).

Keamanan data dalam layanan cloud tidak hanya bergantung pada penyedia layanan
tetapi juga pada pengguna itu sendiri. Pengguna harus menerapkan praktik terbaik dalam
mengelola akses dan otorisasi, menggunakan kata sandi yang kuat dan unik, serta rutin
memperbarui sistem keamanan mereka. Kesadaran terhadap ancaman keamanan dan
pelatihan terkait perlindungan data juga menjadi faktor penting dalam mengurangi risiko
kebocoran data atau penyalahgunaan oleh pihak yang tidak bertanggung jawab. Dengan
kombinasi usaha dari penyedia layanan cloud dan pengguna untuk menjaga privasi dan
keamanan data, integritas, dan kerahasiaan informasi yang tersimpan di cloud dapat lebih
terjamin (Morris & Lewis, 2024).

Dari perspektif hukum dan regulasi, berbagai negara dan wilayah telah
mengembangkan undang-undang dan peraturan yang bertujuan untuk melindungi privasi
dan keamanan data. Contoh utama adalah General Data Protection Regulation (GDPR) di
Uni Eropa, yang menetapkan standar ketat untuk pengelolaan data pribadi. Di sisi lain,
regulasi seperti Health Insurance Portability and Accountability Act (HIPAA) di Amerika
Serikat memberikan panduan khusus untuk data Kesehatan (Chen & Wu, 2023).

Meskipun demikian, kesenjangan antara implementasi teknologi dan kebijakan
hukum masih sering kali ditemui. Banyak perusahaan yang mengalami kesulitan dalam
menavigasi kompleksitas regulasi lintas batas, yang dapat menimbulkan risiko hukum dan
reputasi. Studi oleh International Association of Privacy Professionals (IAPP) menunjukkan
bahwa hampir 70% perusahaan merasa tidak sepenuhnya yakin dengan kepatuhan mereka
terhadap regulasi data internasional.
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Oleh karena itu, penelitian ini bertujuan untuk mengeksplorasi lebih lanjut isu-isu
terkait privasi dan keamanan data dalam layanan cloud dari perspektif hukum dan regulasi.

METODE

Kajian pada penelitian ini menggunakan metode literatur. Metode penelitian literatur
adalah pendekatan penelitian yang fokus pada pengumpulan dan analisis informasi dari
berbagai sumber tertulis yang sudah ada, termasuk buku, jurnal ilmiah, artikel, laporan, dan
dokumen lainnya. Metode ini bertujuan untuk mengidentifikasi, mengevaluasi, dan
mensintesis pengetahuan dan temuan-temuan sebelumnya terkait topik atau masalah
penelitian tertentu (Iryana, 2019); (Moha & sudrajat, 2019). Peneliti menggunakan metode
ini untuk memperoleh pemahaman yang lebih mendalam, membangun landasan teoritis, dan
menemukan celah penelitian yang mungkin belum terjelajahi. Proses ini melibatkan
langkah-langkah seperti pencarian literatur, pemilihan sumber yang relevan, analisis kritis
terhadap konten, serta penyusunan tinjauan literatur yang menggambarkan perkembangan
dan tren dalam bidang yang diteliti. Dengan menggunakan metode penelitian literatur,
peneliti dapat mengembangkan hipotesis yang kuat dan merancang studi lebih lanjut
berdasarkan bukti yang sudah ada (DEWI, 2019).

HASIL DAN PEMBAHASAN
Tantangan Utama dalam Privasi dan Keamanan Data di Layanan Cloud

Ancaman keamanan siber seperti peretasan, serangan malware, dan serangan
Distributed Denial of Service (DDoS) merupakan tantangan utama dalam melindungi data
di layanan cloud. Penyedia layanan cloud harus terus-menerus meningkatkan protokol
keamanan dan menerapkan tindakan pencegahan untuk menghindari akses yang tidak sah
dan perusakan data (Rodriguez & Gomez, 2024). Mematuhi berbagai regulasi dan standar
privasi data adalah tantangan signifikan bagi penyedia layanan cloud dan pengguna.
Peraturan seperti General Data Protection Regulation (GDPR) di Uni Eropa dan Health
Insurance Portability and Accountability Act (HIPAA) di Amerika Serikat menentukan
persyaratan yang ketat mengenai bagaimana data harus dikelola, disimpan, dan dilindungi
(International Association of Privacy Professionals (IAPP), 2021).

Perlindungan data sensitif, termasuk informasi pribadi, finansial, dan medis,
membutuhkan pendekatan keamanan yang ketat. Enkripsi data selama transit dan saat
disimpan adalah metode penting untuk mencegah akses yang tidak sah. Namun, memastikan
bahwa semua jenis data dilindungi dan tetap dapat diakses oleh pihak yang berwenang ketika
dibutuhkan tetap menjadi tantangan besar (Bakker & de Vries, 2025).

Mengelola akses pengguna dan memastikan proses otentikasi yang aman adalah
tantangan penting. Penggunaan teknologi otentikasi multi-faktor dan kontrol akses berbasis
peran dapat membantu meningkatkan keamanan, tetapi pengguna dan administrator juga
harus memastikan praktik terbaik dalam manajemen kredensial seperti penggunaan sandi
yang kuat dan kebiasaan mengganti sandi secara periodik. Data yang disimpan dalam
layanan cloud sering kali tersebar di berbagai lokasi geografis (Suryani, 2020). Hal ini dapat
menimbulkan tantangan tambahan dalam hal kepatuhan hukum dan yurisdiksi, karena setiap

281 SIBATIK JOURNAL | VOLUME 4 NO.4 (2025)


https://doi.org/10.54443/sibatik.v4i4.2649
https://publish.ojs-indonesia.com/index.php/SIBATIK

PRIVASI DAN KEAMANAN DATA DALAM LAYANAN CLOUD: »
PERSPEKTIF HUKUM DAN REGULASI

Hotmaria Hertawaty Sijabat et al

DOI: https://doi.org/10.54443/sibatik.v4i4.2649

negara memiliki regulasi privasi data yang berbeda. Pemahaman yang jelas tentang lokasi
penyimpanan data dan hukum yang berlaku sangat penting untuk mitigasi risiko (National
Institute of Standards and Technology (NIST), 2012).

Ketergantungan pada penyedia layanan cloud pihak ketiga untuk pengelolaan dan
penyimpanan data meningkatkan risiko keamanan. Penting bagi pengguna untuk melakukan
due diligence dalam memilih penyedia layanan cloud yang terpercaya dengan reputasi baik,
serta memastikan bahwa penyedia tersebut memiliki langkah-langkah keamanan yang
memadai dan memenuhi standar industry (Novak & Kovic, 2022).

Tantangan lain adalah memastikan bahwa data yang disimpan dapat diakses kapan
perlu dan dihapus secara aman jika sudah tidak dibutuhkan. Kebijakan retensi dan
penghapusan data yang tepat harus dikembangkan untuk menghindari risiko kebocoran data
dari informasi yang tidak sengaja tertinggal atau dipulihkan oleh pihak yang tidak
berwenang (Taylor & Robinson, 2024).

Aplikasi yang disebarkan di cloud juga dapat menjadi titik kelemahan dalam sistem
keamanan. Perangkat lunak yang rentan, tambalan (patch) yang tidak diterapkan, dan
kesalahan konfigurasi adalah beberapa contoh yang bisa dieksploitasi oleh pihak yang
berniat buruk. Perusahaan harus mengadopsi DevSecOps, sebuah pendekatan yang
mengintegrasikan keamanan ke dalam siklus pengembangan perangkat lunak, untuk
mengurangi risiko ini (Johnson & Williams, 2020).

Keandalan sistem cloud dan kemampuan untuk memulihkan data setelah insiden
keamanan atau bencana juga merupakan tantangan penting. Pemulihan yang efektif
bergantung pada strategi cadangan yang kuat, pemantauan berkelanjutan, dan tes regular
pada rencana pemulihan bencana untuk memastikan bahwa data tidak hanya aman, tetapi
juga dapat dipulihkan dengan cepat untuk meminimalkan gangguan operasional (Patel &
Singh, 2025).

Dengan mengatasi tantangan-tantangan ini, organisasi dan penyedia layanan cloud
dapat secara kolaboratif memainkan peran penting dalam menjaga privasi dan keamanan
data dalam lingkungan cloud yang semakin kompleks.

Regulasi Hukum Di Berbagai Negara Mengatur Privasi Dan Keamanan Data Dalam
Layanan Cloud

Regulasi hukum terkait privasi dan keamanan data dalam layanan cloud sangat
bervariasi di berbagai negara, tergantung pada tingkat kesadaran dan kebijakan masing-
masing pemerintah, diantaranya;

Pertama, Amerika Serikat: Regulasi utama di AS terkait privasi data adalah Health
Insurance Portability and Accountability Act (HIPAA) dan Sarbanes-Oxley Act (SOX) yang
mengatur standar keamanan bagi informasi kesehatan dan finansial. Selain itu, peraturan
seperti California Consumer Privacy Act (CCPA) memberikan pengguna di negara bagian
California hak lebih besar untuk mengontrol data pribadi mereka (Kang & Lee, 2025).

Kedua, Uni Eropa: General Data Protection Regulation (GDPR) adalah regulasi yang
paling dikenal luas, menyediakan kerangka kerja ketat bagi privasi dan keamanan data.
GDPR memiliki cakupan yang luas dan menjamin hak-hak subjek data, termasuk hak akses,
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hak untuk dilupakan, dan kewajiban pengelola data untuk melaporkan pelanggaran data
dalam 72 jam (Rahman & Kusuma, 2021).

Ketiga, Tiongkok: Melalui regulasi seperti Cybersecurity Law dan Data Security
Law, Tiongkok mengharuskan perusahaan untuk menyimpan data pengguna lokal di dalam
negeri dan memberikan akses kepada pemerintah dalam kondisi tertentu. Kebijakan ini
menekankan pada keamanan nasional dan kontrol pemerintah terhadap data (Larson &
Mitchell, 2023).

Keempat, India: Personal Data Protection Bill, yang diusulkan, mencakup aturan
ketat terkait pengolahan data pribadi, termasuk konsentrat pada perlindungan data anak dan
penegakan hak pengguna. India juga menerapkan aturan lokalisasi data yang mengharuskan
data tertentu disimpan hanya di dalam negeri (European Data Protection Board (EDPB),
2021).

Kelima, Australia: Privacy Act 1988, dilengkapi dengan Notifiable Data Breaches
(NDB) scheme, mengatur bagaimana informasi pribadi dikumpulkan, dibuah, dan disimpan.
NDB mengharuskan organisasi untuk melaporkan kepada individu terdampak jika terjadi
pelanggaran data yang serius (Svensson & Eriksson, 2023).

Keenam, Brasil: Lei Geral de Protecdo de Dados (LGPD) yang mulai berlaku pada
2020, meniru prinsip-prinsip GDPR dengan beberapa penyesuaian lokal. LGPD menetapkan
sanksi ketat bagi pelanggaran privasi data, termasuk denda hingga 2% dari pendapatan
Perusahaan (Schmidt & Werner, 2023).

Ketujuh, Rusia: Federal Law on Personal Data adalah regulasi utama yang
mengharuskan data pribadi warga negara Rusia dikelola dan disimpan pada server yang
berada dalam wilayah Rusia. Hal ini bertujuan untuk memastikan kedaulatan data dan
melindungi privasi warga dari pengaruh asing (Smith & Johnson, 2023).

Kedelapan, Jepang: Act on the Protection of Personal Information (APPI) adalah
undang-undang Jepang yang mengatur perlindungan data pribadi. Amendemen terbaru
memperkuat hak individu atas data mereka dan meningkatkan kewajiban perusahaan dalam
hal pelaporan pelanggaran (Lane, 2016).

Kesembilan, Kanada: Personal Information Protection and Electronic Documents
Act (PIPEDA) mengatur perlindungan data pribadi dalam sektor privat di Kanada. Regulasi
ini menuntut transparansi dalam pengumpulan dan penggunaan data, serta kewajiban untuk
melaporkan pelanggaran data (Wu & Zhang, 2022).

Kesepuluh, Afrika Selatan: Protection of Personal Information Act (POPIA)
bertujuan untuk memperkuat privasi data dan melindungi informasi pribadi dari
penyalahgunaan. POPIA mewajibkan perusahaan untuk mematuhi standar tinggi privasi dan
memberikan kontrol lebih kepada individu atas data mereka (Gartner, 2021).

Dengan demikian, Regulasi ini menunjukkan bagaimana berbagai negara di seluruh
dunia menyesuaikan kebijakan mereka dengan kebutuhan untuk melindungi privasi dan
keamanan data di era digital. Meskipun detail teknis dan penerapannya berbeda-beda,
tujuannya tetap sama: memastikan data pengguna terlindungi dengan baik dan perusahaan
bertanggung jawab dalam pengelolaan data.
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Efektivitas Regulasi Dalam Melindungi Data Pengguna

Efektivitas regulasi dalam melindungi data pengguna sering kali menjadi topik
diskusi yang penting di era digital ini. Di tengah peningkatan digitalisasi, kebutuhan akan
perlindungan data menjadi semakin krusial. Regulasi perlindungan data berfungsi sebagai
kerangka hukum yang memastikan bahwa informasi pribadi pengguna dikelola dengan cara
yang aman dan etis oleh berbagai pihak yang mengumpulkannya, seperti perusahaan
teknologi dan penyedia layanan digital. Tanpa adanya regulasi yang memadai, risiko
penyalahgunaan data pengguna, seperti pencurian identitas, penipuan, atau komersialisasi
tanpa persetujuan, bisa meningkat secara signifikan (Nakamura & Tanaka, 2023).

Penerapan Undang-Undang Perlindungan Data yang ketat, seperti General Data
Protection Regulation (GDPR) di Uni Eropa, menunjukkan bagaimana regulasi yang baik
dapat memberikan perlindungan yang efektif bagi pengguna. Regulasi ini memberikan
kekuasaan lebih besar kepada pengguna terhadap data mereka, seperti hak untuk mengetahui
bagaimana data mereka digunakan, dan hak untuk dihapus dari basis data perusahaan. Lebih
dari itu, regulasi ini juga mewajibkan perusahaan untuk memiliki langkah-langkah
perlindungan data yang kuat dan untuk melaporkan setiap pelanggaran data dalam waktu
yang ditentukan, sehingga meningkatkan akuntabilitas dan transparansi (Young & Kwon,
2024).

Namun, efektivitas regulasi sering kali bergantung pada sejauh mana
implementasinya di lapangan. Tidak semua negara memiliki sumber daya yang memadai
untuk menegakkan peraturan dengan efektif. Masalah seperti birokrasi yang lambat, korupsi,
atau kurangnya pengetahuan teknis dapat menghambat pelaksanaan yang efektif dari
regulasi perlindungan data. Selain itu, perbedaan regulasi antar negara membuat pelaksanaan
perlindungan data secara global menjadi rumit, terutama bagi perusahaan multinasional yang
beroperasi di berbagai yurisdiksi (Millard, 2013).

Kendati demikian, regulasi saja tidak cukup untuk melindungi data pengguna
sepenuhnya dari ancaman keamanan. Ada kebutuhan yang sama pentingnya untuk
meningkatkan kesadaran dan pendidikan pengguna tentang pentingnya perlindungan data
pribadi. Pengguna perlu menyadari risiko yang terkait dengan berbagi informasi pribadi
secara online dan belajar bagaimana melindungi diri mereka sendiri dengan menggunakan
alat dan teknik keamanan digital, seperti penggunaan password yang kuat dan otentikasi dua
factor (Davis & Perez, 2022).

Ditambah lagi, kolaborasi antara pemerintah, sektor ekonomi, dan masyarakat sipil
sangat penting untuk memastikan bahwa regulasi tetap relevan di tengah perubahan
teknologi yang cepat. Teknologi berkembang dengan sangat pesat, dan regulasi harus dapat
mengimbangi perkembangan ini agar tetap efektif. Pemerintah dan para pemangku
kepentingan lain harus bekerja sama untuk mengidentifikasi ancaman baru dan membuat
regulasi yang adaptif serta responsif untuk melindungi data pengguna (Lee & Kim, 2024).

Perusahaan juga memiliki tanggung jawab besar dalam mengimplementasikan
kebijakan perlindungan data sesuai dengan regulasi yang ada. Sebagai pihak yang
memproses data pengguna, mereka harus memastikan bahwa sistem keamanan informasi
mereka kuat dan bahwa karyawan mereka terlatih dalam praktik perlindungan data yang
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terbaik. Investasi dalam teknologi keamanan yang canggih serta membangun budaya
perusahaan yang menghargai privasi pengguna dapat meningkatkan kepercayaan public
(lyer & Modi, 2022).

Dengan demikian, efektivitas regulasi dalam melindungi data pengguna bergantung
pada kombinasi berbagai faktor, termasuk kualitas regulasi itu sendiri, kesadaran pengguna,
dan partisipasi dari berbagai pihak. Walaupun regulasi memberikan dasar yang penting
untuk perlindungan, pendekatan yang lebih holistik dan kolaboratif dibutuhkan untuk
menjawab tantangan perlindungan data di masa depan. Dengan demikian, perlindungan data
yang efektif dapat memberi kontribusi besar terhadap kepercayaan masyarakat terhadap
penggunaan teknologi digital dan berjalannya ekosistem digital yang sehat.

KESIMPULAN

Dalam layanan cloud, privasi dan keamanan data menjadi hal yang sangat krusial.
Berbagai regulasi dan hukum telah diterapkan secara global untuk mengatur bagaimana data
pribadi dikumpulkan, disimpan, dan diproses. Peraturan seperti General Data Protection
Regulation (GDPR) di Uni Eropa memberikan standar tinggi terkait perlindungan data
pribadi, memaksa penyedia layanan cloud untuk memperkuat sistem keamanan dan
kebijakan perlindungan data mereka.

Tanggung jawab untuk memastikan privasi dan keamanan data tidak hanya terletak
pada penyedia layanan cloud tetapi juga pada pengguna layanan tersebut. Pengguna harus
memahami peraturan yang berlaku dan memilih penyedia jasa yang mematuhi standar
keamanan yang ketat. Kontrak layanan dan kebijakan privasi harus secara jelas
mendefinisikan tanggung jawab kedua belah pihak terkait dengan data yang diolah di dalam
cloud.

Laju perkembangan teknologi cloud computing menuntut evolusi berkesinambungan
dalam regulasi. Otoritas pengawas perlu terus memperbarui regulasi untuk menangani
tantangan baru yang timbul dari penggunaan teknologi ini. Ke depan, kolaborasi
internasional dalam penyusunan regulasi, serta peningkatan kesadaran dan keahlian
teknologi pada pembuat kebijakan, sangat penting untuk meningkatkan privasi dan
keamanan data secara global.
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